
SNSやオンラインゲームでは、さまざまな人と知り合い、つながることができます。

オンラインのやりとりだけで、簡単に相手を信用していいのかどうかわかるでしょうか。

今インターネット上の知り合いがいてやりとりをしている人も、いない人も、考えてみましょう。

北海道警察サイバーセキュリティ対策本部

SNSで「家出したい」と

投稿したらメッセージが来た

実際に会ったら、イメージと違う！

しかも、強引に車に乗せられた！ 誘拐や暴行の被害に！

ＳＮＳで仲良くなった異性に

恥ずかしい写真を送信した

すると「送信した写真を拡散する」

と脅されてしまった！

写真の送信を拒んだところ、

画像をSNSで拡散されてしまった･･･

ドライブしようぜ！

この写真、拡散されたく

なかったらもっと写真送れよ

２１歳大学生です

助けてあげますよ！

画像を削除してほしい…

危険な行動の例
○インターネットで知り合った（交際を始めた）相手と会うこと

⇒相手が悪意のある人で、犯罪に巻き込もうとしているかもしれません。

巻き込まれる可能性のある犯罪：誘拐、性的暴行、脅迫、恐喝など

○自分の写真を送ること

⇒相手が画像をどのように使うかわかりません。拡散された場合、画像を完全に消すことは難しい！

○住んでいる地域や通っている学校などの個人情報を送ること

⇒ストーカー被害にあったり、なりすましの被害にあったりするかもしれません。

○アルバイトの誘いに乗ること

⇒本当は詐欺や違法薬物の運搬など、犯罪に関わるものかもしれません。

ＳＮＳで話した感じは

いい人だと思っていたのに…

恥ずかしいけど

アナタなら♡

キミの全てを

見せてくれ

難しいかも

しれませんね

ママとケンカした

家出したい

優しい人泊めて #JK2
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